ACTA
FECHA: 2 DE SEPTIEMBRE DE 2024

POBLACION A LA QUE VA DIRIGIDA: TALENTO HUMANO. R
TEMA: RESOLUCION 0083-2021 fundacién social
SUBTEMA: SOCIALIZACION DE RESOLUCION 0083-2021 <Ot SO“ lucas

OBJETIVO: Socializar con el talento humano el reconocimiento de Imﬁﬁ
resoluciones, por la cual se adopta la Politica General de Seguridad y anamdad de

la Informacion y Seguridad Digital de la Secretaria Distrital de Integracién Social y se
deroga la Resolucion No. 0635 del 12 de abril de 2017”

METODOLOGIA: socializacién e intercambio de saberes, donde se presenta
resolucion como tal, haciendo lectura de lo méas relevante y donde los
colaboradores hacen sus aportes sobre dicha resolucion, al mismo tiempo que nos
documentamos para dar respuestas asertivas frente al servicio que se presta a los
diferentes usuarios.
DESARROLLO: Siendo las 4:40 pm, de hoy 2 de septiembre de 2024 se inicia la
socializacién por parte de la docente responsable: Elena Caceres y Alejandra
Rubio, sobre “Por medio del cual se expide el Decreto Unico Reglamentario del
F Sector de Tecnologias de la Informacion y las Comunicaciones”, definid la
estrategia de seguridad y privacidad de la informacion, estableciendo que la misma
no se limita a este sélo aspecto, sino que comprende la seguridad digital y los
requerimientos necesarios para garantizar la continuidad en la prestacién de los
servicios digitales, en los siguientes términos: “ARTICULO 2.2.17.5.6. Seguridad
de la informacion y Seguridad Digital.
Los actores que traten informacién en el marco del presente titulo deberan contar
con una estrategia de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la prestacion del servicio en la cual, deberan hacer periédicamente
una evaluacion del riesgo de seguridad digital, .que incluya.una identificacion de
las mejoras a implementar en su Sistema de Administracion del Riesgo Operati

Para lo anterior, deben contar con normas, politicas, procedimientos, recur.
técnicos, administrativos y humanos necesarios para gestionar efectivamente
riesgo. En ese sentido, deben adoptar los lineamientos para la gestion de la

seguridad de la informacién y seguridad digital que emita el Ministerio de
Tecnologias de la Informacién y las Comunicaciones”.

Por lo anterior para realizar por parte de los usuarios un buen uso de los activos
de informacion, la Secretaria Distrital de |ft€0

le 36 Sur# leiI8Rentacion de una politica de seg
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2 dmtmwm %ﬁc& > gue | indiquen lineamientos fre =
informacion. Que, de acuerdo con la normp

hace necesario derogar la Resolucidr 0635 de 2017.

En mérito de lo expuesto:



RESUELVE:

CAPITULO | DISPOSICIONES GENERALES ARTICULO 1-
resolucién tiene como objeto adoptar la Politica de Seguridad
Informacién y Seguridad Digital de la Secretarfa Distrital de Integraci '
definir RESOLUCION Ne 0083 DE 2021 Hoja N° 5 de 10 Sede Principal: G eia ;1 socil
#3212/ Ciudadela San Martin Secretaria Distrital de Integracion %ﬁgg ﬂ%ﬁ’ n luce
3 27 97 97 www.integracionsocial.gov.co Cédigo postal: 110311 los lineamien%io,

frente al uso y manejo de los activos de informacién, con el fin de mm149.083-0
disponibilidad, integridad y confidencialidad de la misma, orientando los esfuerzos

hacia el cumplimiento de los objetivos estratégicos de la Entidad, el mejoramiento

continuo, la madurez y automatizacion de los procesos, en concordancia con la

-OBJETO. Lapres nte

y Privacidag

normatividad vigente.

ARTICULO 2.- CONCEPTO. La presente Politica es la declaracion de alto nivel

que describe la posicion de la secretaria Distrital de Integracién Social frente a la

Seguridad y Privacidad de la Informacién y Seguridad Digital

ARTICULO 3.- COMPONENTES DE LA POLITICA. La Politica de Seguridad y {

Privacidad de la Informacién y Seguridad Digital esta conformada por estandares

(técnicos y generales de seguridad de la informacién), procesos y procedimientos,

estructura organizacional y mecanismos de verificacion y control para garantizar

que los riesgos de seguridad de la informacién y los riesgos de ciberseguridad

sean conocidos, asumidos, gestionados y mitigados de forma documentada,

sistematica, estructurada, repetible, eficiente y adaptable a los cambios que se

produzcan en los riesgos, el entorno y las tecnologias.

ARTICULO 4. AMBITO DE APLICACION. La Politica de Seguridad y Privacidad

de la Informacién y Seguridad Digital, aplica a todos los niveles y unidades

operativas de la Secretaria Distrital de Integracion Social, a todos sus funcionarios,

contratistas, proveedores, operadores, entes de control y a los terceros que debido

' al cumplimiento de sus funciones y las de la Secretaria, compartan, utilicen,
recolecten, procesen, intercambien o consulten su informacién de forma interna o

externa, independientemente de su ubicacion. De igual forma, esta politica apli¢a
a toda la informacién creada, procesada o utilizada por la entidad, sin importare
medio, formato, presentacion o lugar en la cual se encuentre.
ARTICULO 5.- POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL. La Secretaria Distrital de Integracién
Social, mediante la adopcién e implementacién del Modelo de Seguridad y
Privacidad de la Informacién enmarcado en el cumplimiento de la Politica de
Gestion y Desempefio Institucional - i

confidencialidad, integridad, disponibilida

(s : a
Cale 361 Sur# .48 1808043 que circula en el nivel centgal
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lundacastiloaE3FARIREN Ip, Secretara se lleva a cab ,
implementacién de controles fisicos y ﬂﬁ ganap @.
seguridad de la informacién y dando cumplimiento a los requisitos legales y
reglamentarios orientados a la mejora continua y alto desemperio del Sistema de

Gestién de la Entidad, en lo atinente a la seguridad y privacidad de la informacion

y seguridad digital.




ARTICULO 6.-
6.- OBJETIVOS, La Politica de Seguridad y Privacidad de la

informacién i igi
ti . )ide Seguridad Digital en la Secretaria Distrital de Integracion Social
1ene los siguientes objetivos: o

:‘;nzz;z:::;;ala:::;cjén y la privacic?ad de los datos de los ciud b oS T

S N o ad, en concordancia con las normas aplicables y | oc ti n b A
' 0s Personales de la Secretaria Distrital de lnteg%gﬁ%&n lucas

2. Gestionar los riesgos de seguridad y privacidad de la informacién y segurmol

S HoTmaneos kitegral NIT 900.119.083-0

3. Gestionar actividades para mitigar los incidentes de seguridad y privacidad de

la informacién y seguridad digital de forma efectiva, eficaz y eficiente.

4. Definir y apoyar la creacién de lineamientos, procedimientos e instructivos

necesarios para el manejo de la informacién que se encuentra en medio fisico y/o

digital, en el marco de Ia gestién documental que preserva la integridad,

disponibilidad y confidencialidad de la informacién de la Entidad.

5. Fortalecer la cultura de seguridad y privacidad de la informacién y seguridad

digital a través de la gestién de cambio en las acciones diarias de los funcionarios,

contratistas, proveedores, operadores y aquellas personas o terceros que debido

al cumplimiento de sus funciones y las de la Secretaria, compartan, utilicen,

recolecten, procesen, intercambien o consulten su informacion.

6. Dar cumplimiento a los requisitos legales y normativos en materia de seguridad

y privacidad de la informacion, seguridad digital y proteccién de la informacion (

personal, emanados tanto por entes distritales como nacionales. |

7. Contribuir a la transparencia y acceso a la informacion publica a través de la

preservacién de la confidencialidad, integridad, y disponibilidad de la informacion.

ARTICULO 7.- PRINCIPIOS. La Politica de Seguridad y Privacidad de la
~ Informacién y Seguridad Digital de la Secretaria Distrital de Integracién Social,
i N tiene los siguientes principios:
a. Socializacién. Las responsabilidades frente a la seguridad y' privacidad de la;
informacién deben ser definidas, compartidas y publicadas a los funcionario
contratistas, proveedores, operadores, entes de control y aquellas personas o
terceros involucrados debido al cumplimiento de sus funciones y las de [a*

Secretaria.
b. Identificacién de riesgos de seguridad y privacidad de la informacién y seguridad

digital. Los lideres de cada proceso deberan identificar los riesgos a los que esta
expuesta la informacién de sus areas, teniendo en cuenta la confidencialidad,

TEL 31430522140/3G8%t0R de riesgos de seguridad yopriye
fundacastiloavgigli0t2 L&l edBaria Distrital de Integracichgm
debe realizar la gestién de incidente
lograr el mejoramiento continuo de su modelo de seguridad y privacidad de la

informacién.
ARTICULO 8.- RESPONSABLES. La definicién, implementacién y mantenimiento

de la Politica de Seguridad y Privacidad de la Informacion y Seguridad Digital, asi
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como responsables las sig
a. El Comité Institucional de Gestion
Integracion Social quien actuara en rep
tiene la responsabilidad de asegurar 1a imple
de gestion y directrices en materia de seguridad di
b. El personal encargado de la seguridad de la informa
adscrito a la Subdireccién de Investigacion e Informacién, qui
y velaran por el mantenimiento del Modelo de Seguridad

Informacion de la Entidad.

¢. Los funcionarios, contratistas, proveedores, operadores, entes de
terceros quienes deberan cumplir la Politica de Seguridad y Priva
Informacioén y Seguridad Digital y sus politicas especificas.
CAPITULO Il POLITICAS ESPECIFICAS QUE SOPORTAN EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ARTICULO 9.- POLITICAS
ESPECIFICAS. Como apoyo a la Politica de Seguridad y Privacidad de la
Informacién y Seguridad Digital en la Secretaria Distrital de Integracién Social, se
definen un conjunto de politicas especificas que daran soporte al Modelo de
Seguridad y Privacidad de la Informacion. Politica Especifica responsable Objetivo
Politicas de dispositivos moviles y teletrabajo Subdireccién de Investigacién e
informacién Subdireccién de Gestion y Desarrollo del Talento Humano Proteger la

control y los
cidad de la

informacion de la Secretaria Distrital de Integracién Social:

« Que se gestiona a través de dispositivos méviles, aprovisionando entornos
protegidos para reducir los riesgos de seguridad.

« Gestionada por los teletrabajadores en el ejercicio del teletrabajo. Politica de
seguridad de la informacién de los recursos humanos Subdireccién de Gestion y

Desarrollo del Talento Humano Subdireccién de Contratacion
Hay que asegurar que los funcionarios, contratistas, proveedores y operadores,
comprendan sus responsabilidades y roles referentes a la seguridad y Privacidad
de la informacién antes, durante y en la terminacién laboral o contractual. Politi
gestion de activos Lideres de los procesos ylo directivos Definir los limite!
procedimientos frente a la identificacion, uso, administracién y responsabilid
asociados a los activos.

Politicas gestién de medios de almacenamiento Subdireccién de Investigacion e \
Informacién Definir los lineamientos para el adecuado uso y la asignacion de
permisos que tienen los funcionarios, contratistas, proveedores y operadores de la \
g a los medios almagg

secretaria Distrital de Integracion Social fren
Politicas control de acceso Subdirecd

y del entorno Subdireccién de Investigacién e Informacién Subdireccion
Administrativa y Financiera Subdireccion de Plantas Fisicas Definir lineamientos

para prevenir el acceso fisico no autorizado, el dafio y la interferencia a la

informacién y a las instalaciones de procesamiento de informacion de la
e — T ""'?ﬁ
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responsabilidad civil, penal y discipfi
lineamientos se cause un perjuicio a la entidad, a los ciudadanos o a terceros.
ARTICULO 12.- PUBLICACION. La presente resolucién debera ser publicada en

el link de Transparencia de la pagina web de esta Entidad, en cumplimiento a lo

. e Informacig ' ol b laf 3
Informacion que transita en las redes de ciiz:itziis:::sa l'y I:usp:?g:ééﬁ’é%q Tooe
Procesamiento de informacion de soporte. Politica ad uisi;ién desaérrollo segyfo T
mantenimiento de sistemas  Subdj "é AUk, I¥ebol
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caio, tanks e s y vigilar que el desarrollo y mantenimiento llevado a
" ente como por proveedores externos cumpla con buenas
practicas para el desarrollo seguro, ademés de establecer los criterios de
seguridad que deben ser considerados en todas las etapas del desarrollo. Politica
relaciones con los proveedores Subdirecciéon de Investigacion e Informacién
Subdireccion de Contratacién. Definir los requisitos de seguridad y privacidad y
seguridad digital de la informacion para mitigar los riesgos asociados con el acceso
de proveedores a los activos de la Secretaria Distrital de Integracién Social.
Politicas gestién de incidentes Subdireccion de Investigacion e Informacién
Gestionar los incidentes de seguridad y privacidad de la informacién y seguridad
digital al interior de la Secretaria Distrital de Integraciéon Social. Politicas
cumplimiento Subdirecciéon de Investigacion e Informacién. Oficina de Control
Interno Definir los lineamientos relacionados con la seguridad y privacidad de la
informacion y seguridad digital. Politica de seguridad de cifrado de la informacién
Subdireccién de Investigacion e Informacion Gestionar el uso apropiado y eficaz
de la criptografia con el fin de proteger la confidencialidad, la autenticidad y/o la
integridad de la informacion de la secretaria Distrital de Integracién Social. Politica
de escritorio y pantalla limpios Subdireccion de Investigacion e Informacién Definir
los lineamientos para los papeles y medios de almacenamiento removibles que se
encuentran en el escritorio, y controles para proteger la informacién que se alojan
en la pantalla. Politica de transferencia de..informacién Subdireccion de
Investigacion e Informacién Subdireccion de Contratacién. Definir lineamient

para proteger la transferencia de informacioén.
PARAGRAFO PRIMERO. El desarrollo de las politicas especificas se realizar:
través de la instrumentalizacion del Manual de Seguridad y Privacidad de la
Informacion y Seguridad Digital. ‘
ARTICULO 11.- CUMPLIMIENTO Y SANCIONES Todos los funcionarios, \
contratistas, proveedores, operadores, entes de control y los terceros que tengan \'\
alguna relacién con la entidad, deben cumplir la Politica de Seguridad y Privacidad

W]
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ARTICULO 14.- VIGENCIAY DEROGATORIA. La presente resoluc{@g’gﬂﬁ?%n lucas
delafechadesu expediciony deroga las disposiciones que le sean contrariawgd

especial la Resolucion No- 0635 del 12 de abril d@ 2017. NIT 900.1 19.083-0

|CACION. Comunica

ARTICULO 13.-COMUN
dencias de esta S

a cada una de las depen

PUBLIQUESE Y CUMPLASE Dado en Bogota, D.C.. @ os veinte (20) dias del mes
de enero de dos mil veintiuno (2021). {{Sig_es_:signer7:signature}} XINIA ROCIO
NAVARRO PRADA Secretaria Distrital de Integracion Social Elaboro: |sis Johanna
Goémez Peralta — Apoyo Seguridad de la Informacion {{Sig_es_:signer1 :signature}}

Mauricio  Téllez Saavedra - Oficial Seguridad de la Informacion

gnature}} Reviso: Marina de las Mercedes Avendafio
Investigacion e Informacién .

Pachon Torres - Jefe Oficina
2 Larissa Carusso Lépez -

{{Sig_es_’.signeﬂ:si
Carrascal -

((Sig_es_:signer3:signature}} Ap
Asesora Juridica {(Sig_es_:signe
Subdirectora de Disefio, Evaluacion y Siste

Subdirectora de
rob6: Andrés Felipe
r4:signature}} Dian
matizacion {{Sig_es_:signerS:signa
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FIRMAS: Se anexa firmas de asistencia talento humano:
FECHA: 2 de septiembre de 2024
TEMA: RESOLUCION 0083-2021

COMPONENTE: ADMINISTRATIVO
RESPONSABLE: ELENA CACERES- PROFESIONAL API- ALEJANDRA RUBIO- |
RESPONSABLE DEL SERVICIO \

\

NOMBRE Y APELLIDO

Cale 36 BHEEJANBRA RUBIO

TEL 3145052214 /3209803133
rundxiﬁmmozm{\lESSA ZULUAGA
TORRES

ELENA CACERES PEREZ
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